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ZÁKLADNÍ POJMY 

 informace 

 software 

 bezpečnost informací 

 bezpečnostní událost 

 bezpečnostní incident 

 riziko 

 zranitelnost 

 

 

 



Co je to ochrana informací 

• vzhledem k tomu, že vytvoření softwaru je činnost náročná 

jak na čas, tak i na duševní (někdy i finanční prostředky) a 

vytváření jeho kopií je velmi jednoduché, je potřeba autory 

před touto nekalou činností chránit 

• vytvořený software je intelektuálním vlastnictvím a tvůrce 

(tj. firma nebo programátor) má na něj pochopitelně 

autorské právo 

• když kupujeme od autora aplikaci, nekupujeme zdrojový 

kód s právem na jakékoliv úpravy, ale za finanční 

protihodnotu získáváme jen licenci -> právo používat 

program 



Typy licencí 

 Shareware 

 Freeware 

 public domain 

 pen-source  

  

 



Ochrana softwaru 

SOFTWAROVÉ ŘEŠENÍ 

• sériové číslo 

• sériové číslo prostřednictvím Internetu 

• ověření na základě IP adresy 

 

HARDWAROVÉ ŘEŠENÍ 

• hardwarové klíče 

• přítomnost instalačního média v mechanice 

 

 

 

 



Počítačová kriminalita a pirátství 

1) počítačová kriminalita 

• činnosti zaměřené proti počítačům jako i trestné činy 

spáchané pomocí počítačů 

• ve svých počátcích se od pachatele vyžadoval vysoký 

stupeň znalostí z programování a hardwaru 

 

2) počítačové pirátství 

• neoprávněné nakládání s počítačovými programy 

takovým způsobem, který přináleží jen autorovi nebo 

jinému nositeli autorského práva  

 



Zálohování dat 
???Co je pro nás nejcennější??? 

!!!Zálohování!!! 

Možné příčiny ztráty dat: 

 



Zálohování 

 Co zálohovat? 

 Co je nejdůležitější? 



Zálohování souborů, složek 

  Řada strategií 

  Co se bude zálohovat 

  Programy => Backup 

  Strategie zálohování 

  Úplné 

  Přírůstkové 

  Rozdílové 

  Kopírovací 

  Denní 



Zálohování diskových oddílů 

 Image 

 Programy: 

 Drive Image 

 Northon Ghost 

 

 Ostatní důležitá data 

 Obnovení systému 



Umístění záloh 



ZÁVĚR 
Za bezpečnostní incident se často považuje i podezření na 
porušení bezpečnostní politiky nebo pokus o překonání 
bezpečnostních opatření. 

Bezpečnostní incident má obvykle tento průběh: detekce 
incidentu – analýza incidentu – reakce na incident. 
Detekce může být automatická na základě informace  
z nějakého monitorovacího systému nebo manuální tzn., že 
incident někdo nahlásí. Společnost, která má zájem 
bezpečnostní incidenty efektivně řešit, by měla vydat 
odpovídající bezpečnostní standard a vhodnou formou  
s ním seznámit všechny zaměstnance.  

Pro zajištění rychlé, účinné a systematické reakce na 
bezpečnostní incidenty by měly být zavedeny odpovědnosti 
a postupy pro zvládání bezpečnostních incidentů. 
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