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PLUSKAL Dalibor

Operační program Vzdělávání pro konkurenceschopnost

Projekt: Vzdělávání pro bezpečnostní systém státu
(reg. č.: CZ.1.01/2.2.00/15.0070)



2

PlPláánovnováánníí vv krizovkrizovéém m řříízenzeníí --
informainformaččnníí technologie protechnologie pro IZSIZS

1. 1. ProPročč ISKISKŘŘ
2. 2. ZZáákladnkladníí pojmypojmy
3. 3. Postup  krizovPostup  krizovéého managementuho managementu -- plpláányny

ZZáávvěěr r -- úúkoly do samostudiakoly do samostudia

7/7/T2T2.. ISISKKŘŘ
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ISISKKŘŘ VzdVzděělláávacvacíí ccííle:le:

CCíílem je zorientovat studenty v dnelem je zorientovat studenty v dneššnníím svm svěěttěě IS, zdIS, zdůůraznit raznit 
úúlohu specialistlohu specialistůů i ui užživatelivatelůů a jejich moa jejich možžnosti pnosti přři spolupri spoluprááci ci 
na jejich tvorbna jejich tvorběě i ui užžititíí..

Informace v informaInformace v informaččnníích systch systéémech (IS) a  informamech (IS) a  informaččnníí
technologie (IT) ovlivtechnologie (IT) ovlivňňujujíí a sta stáále vle vííce mce měěnníí nnášáš kakažždodenndodenníí
žživot.ivot.

Je nezbytnJe nezbytnéé mmíít zt záákladnkladníí ppřředstavu o významu informacedstavu o významu informacíí
a o moa o možžnostech vyunostech využžititíí prostprostřředkedkůů informainformaččnníích ch 
technologitechnologiíí k jejich zk jejich zíískskáávváánníí a zpracova zpracováánníí..
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ProPročč ISVSISVS/ISK/ISKŘŘ??

Motto:Motto:
„„ČČetnetnáá zneuzneužžititíí informainformaččnníích systch systéémmůů nemohou být nemohou být 

nadnadáále tolerovle tolerováána. Zna. Záákladem v nakladem v našíší žživotnivotníí pouti je vpouti je vííra, ra, 
žže informace, jee informace, ježž nnááleležžíí lidu, jsou jim poskytovlidu, jsou jim poskytováány. ny. 
NemNemůžůže doje dojíít k tomu, t k tomu, žže ti, ktee ti, kteřříí jimi operujjimi operujíí, nakonec , nakonec 
neznajneznajíí jejich vlastnjejich vlastníí smsměěr. r. ““ Richard  NIXONRichard  NIXON

prezident USAprezident USA
Pakt o svobodnPakt o svobodnéém pm přřededáávváánníí informacinformacíí v r. 1971v r. 1971
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ProPročč ISKISKŘŘ??
Motto:Motto:
„„ Zranitelnost souZranitelnost souččasnasnéé lidsklidskéé spolespoleččnosti se projevuje nosti se projevuje 

ppřředevedevšíším negativnm negativníími dmi důůsledky sledky žživelnivelníích pohrom, havch pohrom, havááririíí vzniklých vzniklých 
zz antropogennantropogenníích pch přřííččin, moin, možžných teroristických ných teroristických úútoktokůů aa jiných jevjiných jevůů, , 
ohroohrožžujujííccíích zdravch zdravíí aa žživoty lidivoty lidíí aa jejich jejich žživotnivotníí podmpodmíínky. nky. 
Tyto negativnTyto negativníí ddůůsledky je nutnsledky je nutnéé optimoptimáálnlníím zpm způůsobem sobem řřeeššit it 
a a minimalizovat jejich dopad na spoleminimalizovat jejich dopad na společčnost.nost. ““

doc.doc. RNDr.RNDr. Petr Linhart,Petr Linhart, CSc.CSc.
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1. IT/IS                                    

IInformacenformace a a rrozhodovozhodováánníí v v KKŘŘ
vzdělání zkušenosti data

znalosti INFORMACE

ROZHODOVÁNÍ

A K C E
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Krizový management a ISKrizový management a IS
Kvalita IS v KM patKvalita IS v KM patřříí mezi strategickmezi strategickéé faktory faktory 
akceschopnosti organizace a jejakceschopnosti organizace a jejíí interoperabilityinteroperability
oobtbtíížžnnáá ppřředpovedpověďěď vývojevývoje = = nutnnutnáá adaptabilitaadaptabilita IS IS 
organizace v rorganizace v ráámci IZSmci IZS
potpotřřebaeba informacinformacíí i z i z okolokolíí

prvek
informačního 

systému

AA BB

Hodnota Hodnota 
informace pinformace přřijatijatéé

Hodnota Hodnota 
informace informace 
ppřředanedanéé
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Pojmy:Pojmy: IInformanformaččnníí SystSystéémy my KKŘŘ

InformaInformaččnníí systsystéém m KKŘŘ (d(dáále jen ISle jen ISKKŘŘ) je ) je 
knowknow howhow organizace porganizace přřininášášejejííccíí výhodu výhodu 
interoperabilityinteroperability v rv ráámci IZS. mci IZS. 

SSpolepoleččný jmenovatel definicný jmenovatel definic InteroperabilityInteroperability:  :  
schopnost vzschopnost vzáájemnjemněě si rozumsi rozuměět, vzt, vzáájemnjemněě
spolupracovat, dosspolupracovat, dosááhnout vzhnout vzáájemnjemnéé sousouččinnosti.innosti.
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Pojmy:Pojmy: IInformanformaččnníí SystSystéémy my KKŘŘ

•• Obecným Obecným ccíílemlem vvššeho eho úúsilsilíí je vytvoje vytvořřit podmit podmíínky nky 
pro optimpro optimáálnlníí vyuvyužžititíí datových zdrojdatových zdrojůů, vyu, využžíít t 
v jednotlivých informav jednotlivých informaččnníích systch systéémech informace mech informace 
jijižž zzíískanskanéé v jinv jinéém informam informaččnníím systm systéému, mu, úúččelnelněě
omezit obsah a rozsah dosud provozovaných omezit obsah a rozsah dosud provozovaných 
informainformaččnníích systch systéémmůů, a sn, a sníížžit tak nit tak nááklady stklady stáátu tu 
v tv tééto oblasti.to oblasti.
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IS obecnIS obecnéé čči i specispeciáálnlníí??

obecnobecnéé specispeciáálnlníí
CenovCenověě ppřřííznivznivéé

Velmi vysokVelmi vysokáá cenacena

UniverzUniverzáálnlníí -- vvííce ce řřeeššeneníí

ŘŘeešíší ppřřesnesněě to co vyto co vyžžadujemeadujeme

UUžživatelsky pivatelsky přřáátelsktelskéé prostprostřřededíí

VVěěttššinou komplikovaninou komplikovaněějjšíší
zpracovzpracováánníí datdat

NevyNevyžžadujadujíí specispeciáálnlníí
ppřříípravu obsluhypravu obsluhy

NevyNevyžžadujadujíí ppřředzpracovedzpracováánníí datdat

VyVyžžadujadujíí specispeciáálnlníí
ppřříípravu obsluhypravu obsluhyČČasovasověě nnáároroččnněějjšíší

zpracovzpracováánníí

(+)

(-)
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•• ObecnObecnéé -- nnáástroj projektu:stroj projektu:

Aplikace Microsoft ProjectAplikace Microsoft Project je výkonný a pruje výkonný a pružžný nný náástroj stroj 
k k řříízenzeníí jednoduchých i slojednoduchých i složžitých projektitých projektůů. . 
UmoUmožňžňuje pluje pláánovat a sledovat venovat a sledovat vešškerkeréé ččinnosti innosti 
a kontrolovat jejich pra kontrolovat jejich průůbběěh.h.

IS obecnIS obecnéé??
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Existují ttřřii odliodliššnnéé varianty varianty řřeeššeneníí projektu informačního 
systému:

1.1. „„vlastnvlastníími silamimi silami““ –– vyuvyužžititíí specialistspecialistůů IT/IS organizace.IT/IS organizace.
2.2. Kooperace vlastnKooperace vlastníího ho řřeeššitelskitelskéého týmu s externho týmu s externíím m 

dodavatelem.dodavatelem.
3.3. GenerGeneráálnlníí dodavatel IT/IS dodavatel IT/IS –– tzv. systtzv. systéémový integrmový integráátor.tor.

IS IS specispeciáálnlníí??
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Architektura Architektura 
sluslužžebeb ISISKKŘŘ

= d= díílo navrhovatele vytvlo navrhovatele vytváářřejejííccíí funkfunkččnníí prostor pro prostor pro 
daldalšíší realizaci podle zrealizaci podle záákladnkladníích ideových pch ideových přředstav edstav 
a technických moa technických možžnostnostíí daných daných vývojem ICTvývojem ICT,,

= u = u aplikaaplikaččnníího SW ho SW se postupnse postupněě vyvinula a ustvyvinula a ustáálila tzv. lila tzv. 
vrstvenvrstvenáá architekturaarchitektura, zalo, založženenáá na uspona uspořřááddáánníí
ddííllččíích komponent OS i dalch komponent OS i dalšíších programových ch programových 
prostprostřředkedkůů do vzdo vzáájemnjemněě podpodřříízených vrstev, zených vrstev, 
vyuvyužžíívajvajííccíích sluch služžeb vrstvy eb vrstvy nadnadřříízenzenéé v pv přřesnesněě
definovaných vazbdefinovaných vazbáách.ch.
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MMÚÚ –– definice:definice:
• Mimořádná událost 

Je škodlivé působení sil a jevů vyvolaných činností
člověka, přírodními vlivy, a také havárie, které ohrožují
život, zdraví, majetek nebo životní prostředí a vyžadují
provedení záchranných a likvidačních prací. 
Mimořádná událost může přerůst v krizovou situaci.
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• Krizová situace
Je mimořádná událost, při níž je vyhlášen krizový stav 
(mimořádná situace, kdy je bezprostředně ohrožena 
svrchovanost a územní celistvost státu, jeho demokratické
základy, chod hospodářství, systém státní správy a samosprávy, 
zdraví a život velkého počtu osob, majetek ve velkém rozsahu, 
kulturní statky, životní prostředí nebo plnění mezinárodních 
závazků, přičemž ohrožení nelze zabránit ani jeho následky 
odstranit obvyklou činností správních úřadů, orgánů územní
samosprávy, ozbrojených sil, záchranných sborů, havarijních 
a jiných služeb.).

KS KS –– definice:definice:
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• Kritickou infrastrukturou – se rozumí výrobní
a nevýrobní systémy a služby, jejichž nefunkčnost by 
měla závažný dopad na bezpečnost státu, ekonomiku, 
veřejnou správu a zabezpečení základních životních 
potřeb obyvatelstva.

• Ochranou kritické infrastruktury – se rozumí
proces, který při zohlednění všech rizik a hrozeb 
směřuje k zajištění fungování subjektů kritické
infrastruktury a vazeb mezi nimi.

KIKI –– definice:definice:
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1. IT/IS                                    1. IT/IS                                    

Krizový management a ITKrizový management a IT//ISIS
http://www.kr-kralovehradecky.cz/scripts/detail.php?id=388

Integrovaný zIntegrovaný zááchranný systchranný systéém (IZS)m (IZS)
Základními složkami IZS jsou Hasičský záchranný sbor ČR (HZS) 

a jednotky požární ochrany zařazené do plošného pokrytí kraje, zdravotnická
záchranná služba a Policie ČR.

Legislativní zakotvení IZS je v zákoně č. 239/2000 Sb., o integrovaném 
záchranném systému. Další podzákonnou normou je vyhláška č. 328/2001 
Sb., která upravuje konkrétní činnost složek IZS na místě zásahu.

Základní složky při běžných zásazích, tzv. „všeobecných opatřeních", 
na svých úrovních fungují samostatně dle vlastních legislativních norem. 
(Zákon o HZS, zákon o Policii ČR ...)

++ ++
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ZZáákon kon čč. 240/2000 Sb., o krizov. 240/2000 Sb., o krizovéém m řříízenzeníí

•• ZZáákon kon čč. 240/2000 Sb., . 240/2000 Sb., 
o krizovo krizovéém m řříízenzeníí
a o změně některých zákonů
(krizový zákon) nám říká, 
že „krizové řízení je souhrn 
řídících činností věcně
příslušných orgánů
zaměřených na analýzu 
a vyhodnocení bezpečnostních 
rizik, plánování, organizování, 
realizaci a kontrolu činností, 
prováděných v souvislosti 
s řešením krizové situace".
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ZÁKON č. 430/2010 Sb.
ze dne 21. prosince 2010,
- kterým se mění zákon č. 240/2000 Sb., o krizovém 
řízení a o změně některých zákonů (krizový zákon), 
ve znění pozdějších předpisů:

Na konci textu § 1 se doplňují slova „„a pa přřii
ochranochraněě kritickkritickéé infrastruktury a odpovinfrastruktury a odpověědnost za dnost za 

poruporuššeneníí ttěěchto povinnostchto povinností“í“..
Průřezovým kritériem pro určení prvku kritické
infrastruktury je hledisko:
a) obětí s mezní hodnotou více než 250 mrtvých
nebo více než 2 500 osob s následnou hospitalizací
po dobu delší než 24 hodin,
b) ekonomického dopadu s mezní hodnotou hospodářské
ztráty státu vyšší než 0,5 % hrubého domácího
produktu, nebo
c) dopadu na vedopadu na veřřejnostejnost s mezní hodnotou rozsáhlého
omezení poskytování nezbytných služeb nebo jiného
závažného zásahu do každodenního života
postihujícího více než 125 000 osob.
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Postup  krizovPostup  krizovéého managementuho managementu

HavarijnHavarijníí plpláány (HP)ny (HP)

HavarijnHavarijníí plpláán n úúzemzemíí

Vnější havarijní plán OBT JEZ

Vnější havarijní plán OBT s NCHL

MU    KS

Vnitřní havarijní plán OBT JEZ
Vnitřní havarijní plán OBT s NCHL
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Krizové plány (KP)

Plány  krizového managementu

A. ZA. Záákladnkladníí ččáástst
B. PB. Přříílohovlohováá ččáástst

PlPláán krizovn krizovéé ppřřipravenostiipravenosti

PlPláán n řřeeššeneníí krizovkrizovéé situacesituace
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Krizové plány 
(KP)

Plány  krizového managementu

Topografické mapy B.10

Plán zdravotnického zabezpečeníB.9

Plán materiálně technického zabezpečeníB.8

Plán spojeníB.7

Plán akceschopnostiB.6

Plán nezbytných dodávekB.5

Operační plányB.4

Typové plányB.3

Katalog krizových opatřeníB.2

Přehled sil a prostředkůB.1

Přílohová část B.

Podklady a zásady potřebné pro použití přílohové části KP A.4

Výčet možných krizových rizikA.3

Charakteristika organizace krizového řízeníA.2

Vymezení působnosti, odpovědnosti a úkolů orgánů KŘ krajeA.1

Základní část  A.
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PlPláány krizovny krizovéého managementuho managementu
•• Krizový plKrizový pláánn
•• ZZáákladnkladníí ččáástst

• Vymezení působnosti, odpovědnosti 
a úkolů zpracovatele krizového plánu 

• Charakteristika organizace krizového 
řízení

• Výčet a hodnocení možných krizových 
rizik a jejich dopad na území a činnost 

• Podklady pro používání přílohové části 
KP 

•• PPřříílohovlohováá ččáást st 
• Typové plány (Výpisy z typových plánů) 
• Manuál krizových opatření
• Další plány
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••OperaOperaččnníí plpláányny
• Plán k provádění záchranných a likvidačních prací v okolí

zdroje nebezpečí
• Plán akceschopnosti zpracovatele KP 
• Přehled sil a prostředků
• Plán nezbytných dodávek 
• Plán hospodářské mobilizace 

•• PlPláány ny 
• Spojení
• Materiálně technického zabezpečení
• Zdravotnického zabezpečení
• Topografické mapy s vyznačenými riziky a řešením 
• Další dokumenty potřebné pro řešení krizových stavů

PlPláány krizovny krizovéého managementuho managementu
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PPřřehled typových krizových situacehled typových krizových situacíí
P.P.čč.  Typ krizov.  Typ krizovéé situace (druh ohrosituace (druh ohrožženeníí))
1. Dlouhodobá inverzninverzníí situace
2. PovodnPovodněě velkého rozsahu
3. Jiné žživelnivelnéé pohromypohromy velkého rozsahu, např. rozsáhlé
lesní požáry, sněhové kalamity, vichřice, sesuvy půdy,      
zemětřesení, apod.

4. EpidemieEpidemie – hromadné nákazy osob (včetně hygienických     
a dalších režimů)

5. EpifytieEpifytie – hromadné nákazy polních kultur (včetně
hygienických a dalších režimů)

6. EpizootieEpizootie – hromadné nákazy zvířat (včetně hygienických 
a dalších režimů)
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PPřřehled typových krizových situacehled typových krizových situacíí
P.P.čč.  Typ krizov.  Typ krizovéé situace (druh ohrosituace (druh ohrožženeníí))
7. RadiaRadiaččnníí havhaváárierie
8. HavHaváárie velkrie velkéého rozsahuho rozsahu způsobená vybranými NCHLNCHL
9. JinJinéé technicktechnickéé a technologicka technologickéé havhaváárierie velkého 

rozsahu – požáry, exploze, destrukce části staveb
10. NaruNaruššeneníí hrhráázzíí významných vodohospodářských děl se 

vznikem zvláštní povodně
11. ZneZneččiiššttěěnníí vody, ovzduvody, ovzdušíší a přírodního prostředí

haváriemi velkého rozsahu
12. NaruNaruššeneníí finanfinanččnníího a devizovho a devizovéého hospodho hospodáářřstvstvíí státu 

velkého rozsahu
13. NaruNaruššeneníí doddodáávek ropyvek ropy a ropných produktů velkého 

rozsahu
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PPřřehled typových krizových situacehled typových krizových situacíí
P.P.čč.  Typ krizov.  Typ krizovéé situace (druh ohrosituace (druh ohrožženeníí))
14. NaruNaruššeneníí doddodáávekvek elektrické energie, plynuenergie, plynu nebo tepelné

energie velkého rozsahu
15. NaruNaruššeneníí doddodáávek potravinvek potravin velkého rozsahu
16. NaruNaruššeneníí doddodáávek pitnvek pitnéé vodyvody velkého rozsahu
17. NaruNaruššeneníí doddodáávek lvek lééččiviv a zdravotnického materiálu 

velkého rozsahu
18. NaruNaruššeneníí funkfunkččnosti dopravnnosti dopravníí soustavy velkého rozsahu
19. NaruNaruššeneníí funkfunkččnosti venosti veřřejných telekomunikaejných telekomunikaččnnííchch

vazeb velkého rozsahu
20. NaruNaruššeneníí funkfunkččnosti venosti veřřejných informaejných informaččnnííchch vazeb 

velkého rozsahu
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PPřřehled typových krizových situacehled typových krizových situacíí

P.P.čč.  Typ krizov.  Typ krizovéé situace (druh ohrosituace (druh ohrožženeníí))
21. MigraMigraččnníí vlnyvlny velkého rozsahu
22. HromadnHromadnéé postipostižženeníí osobosob mimo epidemií – řešení

následků včetně hygienických a dalších režimů
23. NaruNaruššeneníí zzáákonnostikonnosti velkého rozsahu

JednotlivJednotlivéé typy krizových situactypy krizových situacíí –– druhdruhůů ohroohrožženeníí
mmááme zpracovme zpracováány jako ny jako „„PPřříípadovpadovéé studiestudie““, kter, kteréé
budeme budeme řřeeššit na cviit na cviččenenííchch……
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Hrozby pro IS:Hrozby pro IS:
•• 1) odolnost 1) odolnost 
•• 2) bezpe2) bezpeččnostnost
•• 3) ???3) ???
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ÚÚkoly do samostudia:koly do samostudia:

1.1. Na pNa přřííkladech uvekladech uveďďte zte záákladnkladníí pojmy z oblasti pojmy z oblasti 
ISKISKŘŘ

2.2. ObjasnObjasněěte zte záákladnkladníí rozdrozděělenleníí plpláánnůů pro Kpro KŘŘ..
3.3. Charakterizujte KrizovCharakterizujte Krizovéé plpláány (KP) ny (KP) 

7/7/T2T2.. ISISKKŘŘ


