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7/T2. ISKR

Planovani v krizovém frizeni -
informacni technologie pro IZS

1. Proé ISKR

2. Zakladni pojmy

3. Postup krizového managementu - plany
Zaver - ukoly do samostudia
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ISKR Vzdélavaci cile:

Cilem je zorientovat studenty v dnesnim svété IS, zdlraznit
ulohu specialistl i uZivateld a jejich moznosti pri spolupraci
na jejich tvorbe i uziti.

“ Informace v informacnich systémech (IS) a informacni
technologie (IT) ovliviuji a stale vice méni nas kazdodenni

Zivot.

“ Je nezbytné mit zakladni predstavu o vyznamu informaci
a 0 moznostech vyuziti prostredkd informacnich
technologii k jejich ziskavani a zpracovani.
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Proé ISVS/ISKR?

Motto:

,Cetna zneuziti informacnich systémi nemohou byt
nadale tolerovana. Zakladem v nasi zivotni pouti je vira,
ze informace, jez nalezi lidu, jsou jim poskytovany.
NemiuZe dojit k tomu, Ze t1, ktefi jim1 operuji, nakonec

neznaji jejich vlastni smer. Richard NIXON

prezident USA

Pakt o svobodném predavani informaci vr. 1971



Pro¢ ISKR?

Motto:

» Zranitelnost soucasné lidské spoleCnosti se projevuje
pfedevsim negativnimi dusledky zivelnich pohrom, havarii vzniklych
z antropogennich pfi€in, moznych teroristickych utoku a jinych jevu,
ohrozujicich zdravi a zivoty lidi a jejich Zivotni podminky.

Tyto negativni dusledky je nutné optimalnim zpusobem fesit
a minimalizovat jejich dopad na spole¢nost. “

doc. RNDr. Petr Linhart, CSc.
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Informace a rozhodovani v KR




Krizovy management a IS

* Kvalita IS v KM patri mezi strategicke faktory
akceschopnosti organizace a jeji interoperability

* obtizna predpoved’ vyvoje = nutna adaptabilita IS
organizace v ramci IZS

* potreba informaci i z okoli Hodnota
Hodnota informace
informace pfrijaté predané

A ‘ prvek B
informacniho

systemu
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Pojmy: Informaéni Systémy KR

=+ |Informacéni systém KR (dale jen ISKR) je
Know how organizace prinasejici vyhodu
interoperability v ramci IZS.
Spoleény jmenovatel definic Interoperability:

schopnost vzajemne si rozumet, vzajemne
spolupracovat, dosahnout vzajemné soucinnosti.
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Pojmy: Informaéni Systémy KR

< Obecnym cilem vseho usili je vytvofit podminky
pro optimalni vyuziti datovych zdroju, vyuzit

v jednotlivych informacnich systémech informace
jiz ziskané v jiném informacnim systému, ucelné
omezit obsah a rozsah dosud provozovanych
informacnich systému, a snizit tak naklady statu
v této oblasti.
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(+)  obecné speciaini
Cenove priznivé  Resi presné to co vyZzadujeme

Univerzalni - vice reseni  zjvatelsky pratelské prostiedi
Nevyzaduji specialni

< Nevyzaduji predzpracovani dat
pripravu obsluhy

. Vetsinou komplikovanejsi Velmi VYSOké cena
& zpracovani dat

& v v vevs Vyzaduji specialni
dasOVE Narochejsi pripravu obsluhy
(-) Zpracovani Ef“"“"’*‘* - i 73 @
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IS obecné?

ktu
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Aplikace Microsoft Project je vykonny a pruzny nastroj

k Fizeni jednoduchych i slozitych projektd.

Umoznuje planovat a sledovat veskeré cinnosti

a kontrolovat jejich pribéh. | -
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IS specialni?

Existuji tfi odliSné varianty feSeni projektu informacniho
systemu:

1. ylastnimi silami“ — vyuziti specialistu IT/IS organizace.

2. Kooperace vlastniho resitelského tymu s externim
dodavatelem.

3. Generalni dodavatel IT/IS — tzv. systémovy integrator.
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Architektura
sluzeb ISKR

= dilo navrhovatele vytvarejici funkcni prostor pro
dalsi realizaci podle zakladnich ideovych predstav
a technickych moznosti danych vyvojem ICT,

= u aplikacniho SW se postupné vyvinula a ustalila tzv.
vrstvena architektura, zalozena na usporadani
dilCich komponent OS i dalSich programovych
prostredkd do vzajemné podrizenych vrstev,
vyuzivajicich sluzeb vrstvy nadrizené v presne
definovanych vazbach.
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MU - definice:

© foto Pluskal QOO;

‘- Mimoradna udalost
Je Skodlivé pusobeni sil a jevu vyvolanych €innosti
Cloveka, prirodnimi vlivy, a takeé havarie, ktere ohrozuiji
zivot, zdravi, majetek nebo zivotni prostredi a vyzaduji
provedeni zachrannych a likvidacnich praci.
Mimoradna udalost muze prerust v krizovou situaci.
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KS - definice:

* Krizova situace
Je mimoradna udalost, pri niz je vyhlasen krizovy stav
(mimoradna situace, kdy je bezprostfedné ohrozena
svrchovanost a uzemni celistvost statu, jeho demokraticke
zaklady, chod hospodarstvi, systém statni spravy a samospravy,
zdravi a zivot velkého pocCtu osob, majetek ve velkém rozsahu,
kulturni statky, zivotni prostredi nebo plnéni mezinarodnich
zavazku, priéemz ohrozeni nelze zabranit ani jeho nasledky
odstranit obvyklou €innosti spravnich ufadu, organu uzemni
samospravy, ozbrojenych sil, zachrannych sboru, havarijnich
a jinych sluzeb.).
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Kl — definice:

* Kritickou infrastrukturou — se rozumi vyrobni
a nevyrobni systémy a sluzby, jejichz nefunkCnost by
mela zavazny dopad na bezpecnost statu, ekonomiku,
verejnou spravu a zabezpeceni zakladnich zivotnich

potreb obyvatelstva.

* Ochranou kritické infrastruktury — se rozumi
proces, ktery pri zohlednéni vSech rizik a hrozeb
sméruje k zajisténi fungovani subjektu kritické
infrastruktury a vazeb mezi nimi.
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Krizovy management a IT/IS

http://www.kr-kralovehradecky.cz/scripts/detail.php?id=388

Integrovany zachranny systém (IZS)

> Zakladnimi slozkami 1ZS jsou Hasi¢sky zachranny sbor CR (HZS)
a jednotky pozarni ochrany zarazene do plosneho pokryti kraje, zdravotnicka
zachranna sluzba a Policie CR.

» Legislativni zakotveni IZS je v zakoné €. 239/2000 Sb., o integrovaném
zachranném systému. DalSi podzakonnou normou je vyhlaska ¢. 328/2001
Sb., ktera upravuje konkrétni Cinnost slozek 1ZS na misté zasahu.

» Zakladni slozky pfi béznych zasazich, tzv. ,vSeobecnych opatrenich”,
na svych urovnich funguji samostatné dle vlastnich legislativnich norem.
(Zakon o HZS, zékon o Policii CR ...)
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Zakon c. 240/2000 Sb., o krizovem rizeni

- Zakon ¢. 240/2000 Sb., UROVEN RiZENI
o krizovem rizeni — STRATEGICKA
a 0 zmé&né nékterych zakon( é ;
(krizovy zakon) nam fika, ’; | 1ZS +OKR | i
ze ,krizove rizeni je souhrn A , |
Fidfcich Sinnosti véend S RRIZOVA STIDACE '
pfislusnych organ( = TAKTICKA
zamerenych na analyzu =
a vyhodnoceni bezpecnostnich ‘e
rizil¥, planovani, organizovani, ©@ ¥ o OPERACNI
realizaci a kontrolu Cinnosti, ROZSAH MU - KS
provadénych v souvislosti
s feSenim krizové situace". T,
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ZAKON ¢&. 430/2010 Sb.

ze dne 21. prosince 2010,

- kterym se meni zakon ¢. 240/2000 Sb., o krizovem
Fizeni a o zméné nékterych zakonu (krlzovy zakon),
ve znéni pozdéjsich predpisu:

Na konci textu § 1 se doplnuji slova ,,a pri

ochrané kritické infrastruktury a odpovédnost za ¢
poruseni téchto povinnosti“. ]

Prafezovym kritériem pro urCeni prvku kritické

infrastruktury je hledisko:

a) obéti s mezni hodnotou vice nez 250 mrtvych

nebo vice nez 2 500 osob s naslednou hospitalizaci

po dobu delSi nez 24 hodin,

b) ekonomického dopadu s mezni hodnotou hospodaiské

ztraty statu vyssi nez 0,5 % hrubého domaciho

produktu, nebo

c) dopadu na verejnost s mezni hodnotou rozsahlého

omezeni poskytovani nezbytnych sluzeb nebo jiného

zavazného zasahu do kazdodenniho zivota

postihujiciho vice nez 125 000 osob. Ef
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I
Postup krizovéeho managementu

Organy a organizace KR

Typove plany
¥

w

Prostredky

Operacni plany

Podpora feseni vzniklé
udalosti

Monitorovani
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I
— Plany krizoveho managementu

Krizové plany (KP)

A. Zakladni cast
B. Prilohova cast —

- Plan krizové pripravenosti

L Plan reseni krizoveé situace




T
Plany krizoveho managementu

A. Zakladni ¢ast
K ri Z ov é p I é n Al Vymezeni ptisobnosti, odpovédnosti a Ukola organti KR kraje
y A2 Charakteristika organizace krizového fizeni
( K P ) A3 Vycet moznych krizovych rizik
A4 Podklady a zasady potiebné pro pouziti ptilohove ¢asti KP
B. Prilohova ¢ast
B.1 Piehled sil a prostiedkl
B.2 Katalog krizovych opatfeni
B.3 Typové plany
B.4 Operacni plany
B.5 Plan nezbytnych dodavek
B.6 Plan akceschopnosti
B.7 Plan spojeni
B.8 Plan materialné technick€ho zabezpeceni
. B.9 Plan zdravotnick€ho zabezpeceni
Efevropskf L P T :7 B.10 To fické
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Plany krizoveho managementu

- Krizovy plan

Z X kI d T R t Rizika(ohroiem’) Podp e Sels
*£aKiadanli cas

Ve o . v . A

- Vymezeni pusobnosti, odpovédnosti Plingyir »
a ukolu zpracovatele krizového planu
F(?Qéar:?\kterlstlka organizace krizoveho | — | crostedy

- o
- VyCet a hodnoceni moznych krizovych =

rizik a jejich dopad na uzemi a Cinnost A—

- Podklady pro pouzivani pfilohove Casti
P
- Prilohova cast

- Typové plany (Vypisy z typovych planu)

- Manual krizovych opatreni
- Dalsi plany gf
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I
Plany krizoveho managementu
-Operacni plany

- Plan k provadeni zachrannych a likvidacnich praci v okoli
zdroje nebezpeci

Plan akceschopnosti zpracovatele KP m
Prehled sil a prostfedku m
Plan nezbytnych dodavek TrE——

Plan hospodarske mobilizace Typw'p'f”v

anove plany

Operacm plany

Plany

- Spojeni

Materialné technického zabezpeceni
Zdravotnického zabezpeceni
Topografické mapy s vyznaCenymi riziky a reSenim
Dalsi dokumenty potfebné pro feSeni krizovych stavu
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Prehled typovych krizovych situaci

P.C. Typ krizoveé situace (druh ohrozeni)

1. Dlouhodoba inverzni situace

2. Povodné velkého rozsahu

3. Jiné Zivelné pohromy velkého rozsahu, napfr. rozsahlé
lesni pozary, snéhové kalamity, vichfice, sesuvy pudy,
zemetreseni, apod.

4. Epidemie — hromadné nakazy osob (vCetné hygienickych
a dalSich rezimu)

5. Epifytie — hromadné nakazy polnich kultur (vCetne
hygienickych a dalSich rezimu)

6. Epizootie — hromadné nakazy zvirat (vCetne hygienickych
a dalSich rezimu)




Prehled typovych krizovych situaci

P.C. Typ krizove situace (druh ohrozeni)
/. Radiacni havarie
8. Havarie velkého rozsahu zpusobena vybranymi NCHL

9. Jiné technické a technologicke havarie velkého
rozsahu — pozary, exploze, destrukce casti staveb

10. Naruseni hrazi vyznamnych vodohospodarskych del se
vznikem zvlastni povodné

11. Znecisténi vody, ovzdusi a pfirodniho prostredi
havariemi velkeho rozsahu

12. Naruseni financniho a devizového hospodarstvi statu
velkého rozsahu

13. Naruseni dodavek ropy a ropnych produktu velkého
rozsahu



Prehled typovych krizovych situaci

P.C. Typ krizove situace (druh ohrozeni)

14. Naruseni dodavek elektrické energie, plynu nebo tepelné
energie velkého rozsahu

15. Naruseni dodavek potravin velkého rozsahu
16. Naruseni dodavek pitné vody velkého rozsahu

17. Naruseni dodavek leciv a zdravotnického materialu
velkého rozsahu

18. Naruseni funk¢énosti dopravni soustavy velkého rozsahu

19. Naruseni funkcnosti verejnych telekomunikacnich
vazeb velkého rozsahu

20. Naruseni funkénosti verejnych informacnich vazeb
velkého rozsahu Ef
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B
Prehled typovy’/ch krizovych situaci

P.¢. Typ krizové situace (druh ohrozeni)
21. Migracni viny velkého rozsahu

22. Hromadné postizeni osob mimo epidemii — feseni
nasledku vcetné hygienickych a dalSich rezimu

23. Naruseni zakonnosti velkého rozsahu

Jednotlivé typy krizovych situaci — druht ohrozeni
mame zpracovany jako ,,Pripadove studie, kterée

budeme resit na cvicenich... Ef”’“" £y 'XE,T u@»
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Hrozby pro IS:
* 1) odolnost

* 2) bezpeCnost
«3)?27?




7/T2. ISKR
Ukoly do samostudia:

1. Na prikladech uvedte zakladni pojmy z oblasti
ISKR

2. Objasnéte zakladni rozdéleni plant pro KR.

3. Charakterizujte Krizoveé plany (KP)
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